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Аннотация 

В связи с низким количеством студентов и уровнем подготовки 

специалистов, занимающихся обеспечением информационной безопасности, 

за последнее время число утечек конфиденциальной информации и взломов 

различных сетей и серверов возрастает. Решением данной проблемы является 

обеспечение средств для обучения студентов в высших учебных заведениях в 

направлении пентеста для самостоятельного тестирования объектов хранения 

информации на уязвимость.  
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Abstract 
Due to the low number of students and the level of training of specialists involved 

in providing information security in recent years, the number of leaks of 

confidential information and hacking of various networks and servers. The solution 

to this problem is to provide funds for training students in higher education 

institutions in the direction of the pentest for self-testing of information storage 

facilities for vulnerability. 
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По данным аналитиков за последние года выросло число утечек 

конфиденциальной информации. Главной причиной является - низкий 

уровень подготовки специалистов, занимающихся обеспечением 

информационной безопасности. Решением данной проблемы является 

обеспечение средств для обучения студентов в высших учебных заведениях в 

направлении пентеста для самостоятельного тестирования объектов хранения 

информации на уязвимость. Пентест - это тестирование на проникновение 

информационных ресурсов с разрешения владельца ресурсов. Данные 

процедуры необходимы для оценки состояния защищенности IT-структуры 

компании. 

Существует несколько видов пентеста – внешний, внутренний и 

специальный (социотехнический). Внутренний происходит с рабочего места 

среднестатистического пользователя сети. При внешнем пентесте атакующий 

обязан проникнуть во внутреннюю сеть атакуемой компании, используя 

внешние объекты и расширения. Социотехнический пентест совмещает 

преимущества первых двух и помогает выявить наибольшее число вероятных 

направлений атак и уязвимостей. 

Проблемой, связанной с информационной безопасностью, занимались 

многие русские и зарубежные ученные. Ученые А.А.Казыханов и 

Ф.Т.Байрушин [1] описали Pentest как основу обеспечения безопаности на 

средних и крупных предприятиях. А.С.Леванова и Н.С.Рожнова [2] раскрыли 

суть тестирования на проникновение и его роль в информационной. 

С.А.Туманов [3] описал средства тестирования информационных систем на 

проникновение. Ученые D. D.Bertoglio и A.F.Zorzo [4] описали основные 

проблемы проведения тестирований на проникновение. B.N.Costa [5] описал 

способы тестирования на уязвимость беспроводные сети. Y. Hu [6] показал 

использование микрокомпьютеров при тестировании на уязвимость 

В связи с тем, что уязвимость в сети Wi-Fi является одной из самых 

слабых мест любой компании, так как злоумышленник получивший доступ к 

сети Wi-Fi, имеет возможность получить и доступ и ко всей сети 
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предприятия. Таким образом, для примера было решено продемонстрировать 

способ тестирования Wi-Fi сеть на уязвимость.  

Для решения данной задачи была выбрана операционная система Kali 

Linux. Kali Linux – это операционная система на ядре Linux. В качестве 

основы выступает дистрибутив Debian. Операционная система разработана 

для тестирования на проникновение и аудита безопасности. Содержит более 

600 инструментов, ориентированных на различные задачи информационной 

безопасности, такие как тестирование на проникновение и т.д. Данная 

система хороша тем, что требует мало ресурсов и пойдет даже на слабых 

компьютерах или микроконтроллерах. Сразу после установки операционной 

системы требуется выполнить полное обновление для того, чтобы убедиться, 

что используем новейшие версии программ с помощью команды: 

apt-get update && apt-get dist-upgrade 

Первым делом требуется определить имя Wi-Fi адаптера под которым 

отображается, для этого надо использовать команду: iwconfig», которая 

выведет список доступных интерфейсов.  

Далее для тестирования требуется перевести сетевую карту в режим 

мониторинга. Данный режим работает пассивно и таким образом сканирует 

все пакеты в радиусе доступа. Для этого требуется ввести команду:  
airmon-ng start wlan0 

Для сканирования окружающих беспроводных точек, используя свой 

интерфейс, требуется использовать команду  
airodump-ng mon0. 

На рисунке 1 изображен пример результат при сканировании 

беспроводных точек. 

 

 
Рисунок 1. Результат сканирования окружающих беспроводных точек 
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Так как современные точки доступа имеют защиту WPA/WPA2, то 

требуется использовать стороннее рукопожатие для аутентификации 

устройств в сети. Рукопожатие - это обмен информацией между точкой 

доступа и клиентом в момент подключения клиента к ней. Данное действие 

рукопожатия происходят каждый раз, когда устройства подключаются к сети 

Wi-Fi, т.е. для сбора информации клиенту требуется переподключиться к 

сети, либо использовать для принудительного переподключения команду: 
airodump-ng -c 3 --bssid XX:XX:XX:XX:XX:XX -w mon0 

Таким образом, при удачном подключении клиента к Wi-Fi, устройство 

сохранит информацию о подключении к точке доступа в отдельном файле и в 

правой части экрана оповестит надписью «WPA handshake: 

bc:XX:XX:XX:XX:XX». На рисунке 2 изображен результат сбора 

информации. 

 

 
Рисунок 2. Результат сбора информации 

 

На последнем шаге планируется расшифровать полученный файл с 

информацией о подключении и заполучить пароль от Wi-Fi точки. Для этого 

требуется применить команду:  

aircrack-ng -a2 -b XX:XX:XX:XX:XX:XX -w pass.txt test.cap 

При запуске данной команды начнется подбор паролей и после 

завершения программа оповестит пользователя. На рисунке 3 изображен 

подбор паролей. 

 

 
Рисунок 3. Подбор паролей 
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Минусом данного метода является то, что для получения пароля 

требуется долгосрочный подбор пароля. Таким образом, лучше использовать 

другой метод тестирования с помощью программы Reaver. Суть данного 

метода заключается не в подборе самого пароля, а в подборе пинкода WPS. В 

случае если правильно подобрать кода WPS, точка доступа сама 

предоставить данные для подключения к Wi-Fi. Данный пинкод состоит из 8 

цифр, т.к. имеется 10 вариантов каждой цифры, то есть 100.000.000 

вариантов пинкода. Из-за того, что последняя цифра формируется не 

случайным образом, а по алгоритму, то уже 10.000.000 вариантов. При 

данных раскладах подобрать почти невозможно, но пинкод проверяется по 

четырем цифрам, значит для перебора первых четырех цифр достаточно 

всего 10.000 вариантов и для оставшихся трех цифр (последняя не 

случайная), имеется всего 1000 вариантов. Таким образом максимальное 

количество вариантов пинкода 11.000.  

Reaver нуждается в следующей информации: в BSSID и имени точки 

доступа. Что бы узнать данную информацию надо использовать команду:  

airodump-ng --wps wlan0mon 

После успешного сбора информации отключаем airodump-ng и 

запускаем Reaver следующей командой: 

reaver -i wlan0mon -b XX:XX:XX:XX:XX:XX -vv -e asus 

Остается только ждать полного завершения, в среднем данный метод 

подбирает пинкод за 4-10 часов, на практике может и меньше. На рисунке 4 

изображено окно с подбором пинкода. 

 

 
Рисунок 4. Окно подбора пинкода 

 

Таким образом, в ходе написании статьи была раскрыта проблема в 

низкой подготовке специалистов, работавших в направлении 

информационной безопасности, предложен вариант решения данной 

проблемы в виде введения курса пентеста не только для специалистов в 
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области информационной безопасности, но в и других технических 

направлениях. Кроме того, приведен простейший фрагмент возможного кура 

обучения. 
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