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Аннотация 

В данной статье рассмотрен процесс отправки данных в Android-приложении 

с использованием FileProvider. Описаны основные этапы настройки 

приложения, включая создание контента, его подготовку к отправке и вызов 

намерения для передачи данных через сторонние приложения. В качестве 

примера представлена реализация простого приложения, где пользователь 

может отправить изображение или текст с использованием Android-

инструментов. Показано, как с помощью FileProvider можно реализовать 

функционал обмена данными между приложениями. 
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Abstract 

This article discusses the process of sending data in an Android application using 

the Internet. The main steps of setting up an application are described, including 

creating content, preparing it for sending, and calling an intent to transfer data 

through third-party applications. As an example, the implementation of a simple 

application is presented, where the user can send an image or text using Android 

tools. It is shown how intent can be used to implement the functionality of data 

exchange between applications. 
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1 Введение 

1.1 Актуальность 

С увеличением количества мобильных приложений растет потребность 

в обеспечении удобства обмена данными между ними. В Android-интенты 

предоставляют разработчикам простой и удобный способ обмена 

информацией, позволяя передавать данные между различными 

приложениями и службами. Это делает интеграцию возможностей обмена 

данными более эффективной и гибкой. В условиях развития мобильных 
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технологий способность приложений к взаимодействию и обмену данными 

становится важным аспектом для улучшения пользовательского опыта. 

 

1.2 Обзор исследований 
В.В. Свиридов, П.И. Карасев и М.А. Ал-Амееди в своём исследовании 

анализируют существующие решения для безопасной передачи данных 

между Android-приложениями на одном устройстве. Авторы акцентируют 

внимание на проблемах, связанных с передачей данных через механизмы 

ContentProvider и FileProvider, и предлагают различные подходы к 

повышению безопасности при обмене данными между приложениями [1]. К. 

Гейер, Д.А. Эллис, Х. Шоу и Б.И. Дэвидсон в своём исследовании 

рассматривают разработку и использование открытых приложений и 

инструментов для измерения, количественного анализа и визуализации 

использования технологий. Авторы предлагают новые методы и 

инструменты для анализа данных, собираемых с мобильных устройств, что 

позволяет более глубоко изучить поведение пользователей и его влияние на 

безопасность данных [2]. Е.А. Трушкина и Д.Е. Намиот исследуют 

возможности обмена данными между мобильными устройствами без 

необходимости создания соединений. В своей работе они рассматривают 

альтернативные методы передачи данных, которые могут быть полезны в 

условиях ограниченной или отсутствующей сети, уделяя внимание вопросам 

безопасности и эффективности обмена [3]. К.А. Татарканов, А.В. Балкизова и 

Л.С. Мазанова в своём исследовании обсуждают роль механизма Intent и 

Intent Filter в мобильной разработке под Android. Авторы анализируют, как 

Intent и Intent Filter используются для взаимодействия между компонентами 

приложений, а также их влияние на безопасность передачи данных [4]. 

Мевлют И.Ш., Абляев М.Р., Ворожейкин Р.В. и Адильшаева Э.И. в своей 

статье выделяют преимущества использования механизма намерений Intent в 

Android-приложениях. Авторы подчеркивают, что Intent не только упрощает 

взаимодействие между компонентами приложений, но и может повысить 

безопасность передачи данных за счет точной настройки фильтров 

намерений [5]. 

 

1.3 Цель исследования 

Цель исследования — разработать подход к интеграции функции 

отправки данных в Android-приложении с использованием FileProvider. Это 

включает создание контента, его подготовку и вызов намерения для отправки 

данных через сторонние приложения. 

 

2 Материалы и методы 

Для исследования использовались Android Studio, язык 

программирования Java и инструменты Android для работы с интентами. В 

ходе разработки был создан интерфейс для выбора и отправки данных, 

реализованы методы подготовки контента и вызова намерений. 
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3 Результаты и обсуждения 

Использование FileProvider позволяет обеспечить безопасность и 

контроль над файлами, передаваемыми другим приложениям. Это особенно 

важно в условиях, когда приложения взаимодействуют с чувствительными 

данными. Благодаря FileProvider разработчики могут передавать файлы, не 

подвергая их риску несанкционированного доступа, что значительно 

повышает уровень безопасности Android-приложений. 

Также этот класс позволяет создавать Uri для файла, который может 

быть передан другим приложениям, обеспечивая при этом контроль над 

доступом к файлам. Для настройки FileProvider в манифесте приложения 

необходимо добавить элемент <provider>, который определяет настройки 

провайдера. В нашем случае была указана следующая конфигурация (рис. 1). 

Данный код включает важные параметры, такие как android:authorities, 

который задает уникальный идентификатор для провайдера. Важно, чтобы 

идентификатор соответствовал формату package_name.fileprovider, так как 

это необходимо для правильного взаимодействия с другими приложениями. 

Параметр android:grantUriPermissions="true" позволяет предоставлять 

временные права доступа к файлам, что важно для обеспечения 

безопасности. 

 

 
Рис. 1. Настройка FileProvider в манифесте 

 

Чтобы определить к каким именно директориям будет предоставлен 

доступ через FileProvider создадим файл file_paths.xml. Этот файл 
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размещается в каталоге res/xml и должен включать описание путей к файлам, 

которые могут быть доступны. В данном примере элемент <files-path> 

указывает на директорию images внутри каталога files, который относится к 

внутреннему хранилищу приложения. Параметр name определяет имя, 

которое будет использовано при создании Uri для доступа к файлам (рис. 2). 

 

 
Рис. 2. Создание file_paths.xml 

 

В макете создадим изображение и кнопку. Кнопка "Поделиться" 

предназначена для инициации процесса отправки изображения через 

доступные приложения на устройстве, а само изображение демонстрирует 

содержимое, которое пользователь может отправить (рис. 3). 

 

 
Рис. 3. Реализация главного макета приложения 
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После настройки FileProvider был реализован функционал для отправки 

данных. Пользовательское взаимодействие начинается с нажатия на кнопку 

"Поделиться", которая инициирует создание Intent для отправки данных. В 

методе обработки нажатия создается Uri для выбранного файла с помощью 

FileProvider.getUriForFile(). После получения Uri создается Intent для 

отправки данных. Intent.ACTION_SEND указывает на то, что приложение 

хочет отправить данные, а Intent.EXTRA_STREAM добавляет Uri к 

отправляемым данным. Важно отметить использование флага, который 

временно предоставляет приложению-получателю права на чтение 

содержимого по указанному Uri (рис. 4). 

 

 
Рис. 4. Создание макета 

 

Приложение было протестировано на нескольких устройствах с 

различными версиями Android. Результаты показали, что настройка и 

отправка данных работают корректно, без возникновения ошибок. 

Отправленные изображения успешно открывались в приложениях, 

поддерживающих получение данных через Intent. Тестирование подтвердило 

стабильность и безопасность предложенного решения. (рис. 5, 6). 
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Рис. 5. Тестирование приложения 

 

 
Рис. 6. Тестирование приложения 



Постулат. 2024. №8                                                                     ISSN  2414-4487 
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                   

 

Выводы 

В данной статье рассмотрен процесс отправки данных в Android-

приложении с использованием FileProvider. Показаны основные этапы 

настройки и реализации, включая создание контента, настройку доступа к 

файлам и отправку данных. Данный подход позволяет интегрировать 

функции обмена данными в мобильные приложения, улучшая их 

взаимодействие и удобство использования. 
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