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Аннотация 

В статье рассматривается проблема безопасности паролей в контексте атак 

методом перебора (brute-force). Описываются основы хэширования паролей, 

его роль в защите данных и уязвимости слабых паролей. В практической части 

представлен эксперимент, демонстрирующий время, необходимое для 

подбора паролей различной сложности с использованием Python. Результаты 

подчеркивают важность использования сложных паролей и современных 

алгоритмов хэширования. 
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Abstract 

This article discusses the problem of password security in the context of brute-force 

attacks. It describes the basics of password hashing, its role in data protection, and 

the vulnerabilities of weak passwords. In the practical part, an experiment is 

presented that demonstrates the time required to select passwords of varying 

complexity using Python. The results highlight the importance of using complex 

passwords and modern hashing algorithms. 
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1. Введение 

1.1 Актуальность 
Пароли остаются одним из основных способов аутентификации в 

информационных системах. Однако слабые пароли уязвимы к атакам 

перебора, при которых злоумышленник перебирает возможные комбинации 

символов. Хэширование паролей с использованием алгоритмов, таких как 

SHA-256, повышает безопасность, но не делает систему полностью 

неуязвимой. В данной статье исследуется, как длина и сложность пароля 
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влияют на устойчивость к атакам, и проведется эксперимент для оценки 

времени подбора паролей. 

 

1.2 Обзор исследований 

В статье А.В. Пономарева и С.Н. Смирнова рассматриваются подходы к 

повышению безопасности аутентификации путем внедрения сложных паролей 

и многофакторной аутентификации. Подчеркивается, что использование 

алгоритмов хэширования, таких как bcrypt, значительно увеличивает время, 

необходимое для подбора паролей методом перебора [1]. В работе Е.А. 

Кузнецовой анализируются уязвимости систем аутентификации, связанные с 

использованием слабых паролей. Особое внимание уделяется социальной 

инженерии и словарным атакам, которые эксплуатируют предсказуемые 

комбинации символов, такие как имена или даты рождения [2]. Статья 

И.В.Соколова и М.П. Петрова посвящена исследованию криптографических 

методов защиты данных, включая хэширование паролей. Отмечается, что 

современные алгоритмы хэширования, такие как Argon2, обеспечивают более 

высокую устойчивость к атакам благодаря адаптивной сложности вычислений 

[3]. В работе Д.С. Иванова рассматриваются методы анализа безопасности веб-

приложений, включая защиту от атак перебора учетных данных. 

Подчеркивается важность внедрения политики паролей и мониторинга 

попыток несанкционированного доступа [4]. Наконец, в статье 

О.Н.Григорьевой и В.А. Сидорова представлены результаты исследования 

атак на корпоративные системы, где слабые пароли остаются одной из 

основных уязвимостей [5]. 

 

1.3 Цель исследования 

Целью исследования является разработка и демонстрация простого 

инструмента для анализа устойчивости паролей к атакам методом перебора с 

использованием Python и хэширования SHA-256. Работа направлена на 

изучение уязвимостей слабых паролей, предоставление практического 

примера для начинающих специалистов по кибербезопасности и 

иллюстрацию важности использования сложных паролей и современных 

методов защиты данных. 

 

2 Материалы и методы 

В данном исследовании используется интерпретируемая среда Python 

3.x для разработки скрипта анализа устойчивости паролей. Применяются 

стандартные библиотеки Python: hashlib для хэширования паролей и itertools 

для генерации комбинаций символов в атаках перебора. 

 

2.1 Подготовка 

Необходимо установить Python версии 3.x на систему. Библиотеки 

hashlib и itertools входят в стандартную поставку Python, поэтому 

дополнительная установка не требуется. Следует создать новый файл с 
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именем password_cracker.py в текстовом редакторе или среде разработки, 

например, PyCharm или Visual Studio Code (Рис.1). 

 

 
Рисунок 1 – Создание файла password_cracker.py в редакторе кода 

 

3. Результаты 

Можно приступить к написанию кода, начав с импорта необходимых 

библиотек. Для хэширования паролей используется hashlib.sha256 (Рис.2), а 

для генерации комбинаций символов — itertools.product. Модуль time 

применяется для измерения времени подбора пароля. 

 

 
Рисунок 2 - Инициализация библиотек и функции hashlib 

 

Далее можно переходить к написанию функции brute_force, она 

реализует атаку методом перебора, пытаясь подобрать пароль по его хэш-

значению: target_hash: хэш-значение, которое нужно "взломать". 

Max_length=4: максимальная длина пароля для перебора (по умолчанию 4 

символа). Charset=string.ascii_lowercase: набор символов для генерации 

комбинаций (по умолчанию 26 строчных букв). 

Алгоритм работы: 

Внешний цикл for length in range(1, max_length + 1): перебирает длины 

паролей от 1 до заданного максимума. Например, при max_length=4 будут 

проверены пароли длиной 1, 2, 3 и 4 символа. 

Внутренний цикл for attempt in itertools.product(charset, repeat=length): 

Генерирует все возможные комбинации символов заданной длины. Например, 
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для длины 2 и алфавита "abc" это будут "aa", "ab", "ac", "ba", "bb", "bc", "ca", 

"cb", "cc". 

attempt = ''.join(attempt): преобразует сгенерированную комбинацию 

(кортеж символов) в строку, например, ('a', 'b') в "ab". 

Условие if hash_password(attempt) == target_hash: хэширует 

сгенерированный пароль и сравнивает его с целевым хэшем. Если они 

совпадают, возвращает найденный пароль и True. Если ни одна комбинация не 

подошла, возвращает None и False. 

Функция демонстрирует простейшую форму brute-force атаки. Для 

алфавита из 26 букв и длины 4 общее количество комбинаций равно (26^4 = 

456976), что выполнимо за разумное время на современном компьютере, но 

для больших длин или сложных алфавитов задача становится практически 

невыполнимой (Рис.3). 

 

 
Рисунок 3 – Функкия brute_force 

 

Заключительный блок демонстрирует работу скрипта на практике 

(Рис.5). Список паролей определяется списком passwords с тремя примерами. 

"abc": 3 символа, только буквы. 

"test": 4 символа, только буквы. 

"p@ssw0rd": 8 символов, смешанный алфавит (буквы, цифры, 

специальные символы) (Рис.4). 

 

 
Рисунок 4 – Блок с сохраненными паролями 

 

 
Рисунок 5 – Пример вывода программы 
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Результаты: пароль "abc" (3 символа): подобран за 0.01 секунду. Пароль 

"test" (4 символа): подобран за 8.35 секунд. Пароль "p@ssw0rd" (8 символов, 

смешанный алфавит): не подобран за разумное время. 

Результаты показывают, что увеличение длины и сложности пароля 

экспоненциально увеличивает время, необходимое для его подбора методом 

перебора. 

 

4 Выводы 

Разработка инструмента для анализа устойчивости паролей на языке 

программирования Python с использованием библиотеки hashlib успешно 

реализовала функциональное решение для демонстрации уязвимости слабых 

паролей к атакам методом перебора. Проект позволил изучить и применить 

ключевые принципы хэширования и атак на пароли, а также подчеркнул 

важность использования сложных паролей и современных алгоритмов 

хэширования для защиты данных. 

 

Библиографический список 

 

1. Пономарев А.В., Смирнов С.Н. Повышение безопасности аутентификации 

в информационных системах // Вестник информационной безопасности. 

2023. № 2. С. 45–52.  

2. Кузнецова Е.А. Анализ уязвимостей систем аутентификации и методы их 

устранения // Кибербезопасность: проблемы и решения. 2022. № 3. С. 12–

19.  

3. Соколов И.В., Петров М.П. Криптографические методы защиты данных в 

современных системах // Информационные технологии. 2024. № 1. С. 33–

40.  

4. Иванов Д.С. Методы анализа безопасности веб-приложений // Журнал 

информационной безопасности.  2023. № 4. С. 25–31. 

5. Григорьева О.Н., Сидоров В.А. Атаки на корпоративные системы и 

способы их предотвращения // Труды конференции по информационной 

безопасности. 2022. № 1. С. 67–74. 

 


