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Аннотация 

В статье представлен систематический обзор основ кибербезопасности на 
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Abstract 

The article presents a systematic overview of cybersecurity fundamentals based on 

a practical course using VirtualBox and Ubuntu. It examines network traffic 

analysis, encryption, hashing, password cracking, social engineering, phishing, and 

attack vectors (DDoS, SQL injection, MITM). The practical section contains step-

by-step instructions for working with Wireshark, OpenSSL and SSH, illustrating the 

complete incident response cycle from malware detection to system cleanup. The 

article is intended for beginners and developers. 
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1 Введение 

1.1 Актуальность 

В условиях стремительной цифровизации всех сфер жизнедеятельности 

вопросы кибербезопасности приобретают важное значение на корпоративном 

и государственном уровнях. Ежегодно фиксируется рост числа инцидентов 

информационной безопасности, способных привести к утечкам данных, 

финансовым потерям и нарушению работы инфраструктуры, при этом 

злоумышленники постоянно совершенствуют свои методы, адаптируясь к 

новым средствам защиты. Существующие образовательные программы 

зачастую отстают от быстро меняющихся реалий цифрового мира, создавая 

разрыв между теоретической подготовкой специалистов и практическими 

требованиями индустрии, а также формируя дефицит квалифицированных 

кадров в области кибербезопасности. 

Санкционные ограничения и уход зарубежных компаний-

производителей с российского рынка создали дополнительный вызов для 

отечественных компаний, вынужденных оперативно перестраивать системы 

безопасности с использованием доступных инструментов, что повышает 

требования к компетенциям специалистов. В этой связи разработка и 

систематизация практических методик обучения кибербезопасности, 

основанных на реальных сценариях взлома и защиты серверов в безопасной 

лабораторной среде, представляет собой актуальную задачу, решение которой 

позволит сократить кадровый дефицит в отрасли и повысить общий уровень 

защищенности информационных систем. 

 

1.2 Обзор исследования 

Проблематика защиты серверов и информационных систем от кибератак 

остается одной из наиболее актуальных в современном цифровом мире. В 

работах А.А. Фирсовой и Н.Н. Васина [1] рассматривается моделирование 

производительности HTTP-серверов при DDoS-атаках, что соотносится с 

практическими аспектами курса по анализу DoS/DDoS-атак. Д.А. Кузнецова 

[2] систематизирует вопросы безопасности серверов и систем хранения 

данных, перекликаясь с рассматриваемыми методами обнаружения и 

нейтрализации вредоносного ПО. Важную роль в подготовке специалистов 
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играют работы М.Н. Оленьковой и А.Х. Абайдуллиной [4], а также 

Г.М.Никитиной с соавторами [5], акцентирующие использование Oracle 

VirtualBox в образовательном процессе, что соответствует методологической 

основе курса, построенного на лабораторной среде VirtualBox и Ubuntu. 

Р.И.Лутфуллин [3] предлагает подходы к разработке систем тестирования 

безопасности серверов, что согласуется с практической частью работы, 

демонстрирующей полный цикл пентеста и реагирования на инцидент. 

Международные исследования подтверждают глобальную значимость 

рассматриваемой проблематики. В обзорной работе J. Jang-Jaccard и S. Nepal 

[6] систематизируются emerging threats в кибербезопасности, включая анализ 

уязвимостей аппаратного, программного и сетевого уровней, что коррелирует 

с рассматриваемыми векторами атак. Ö. Aslan с соавторами [7] представляют 

комплексный обзор уязвимостей, угроз, атак и решений, подчеркивая 

необходимость постоянного совершенствования методов защиты. 

Исследование M. Wazid с коллегами [8] фокусируется на применении 

машинного обучения в кибербезопасности, указывая на перспективные 

направления развития отрасли. Прикладной аспект демонстрирует работа D.D. 

Saputra с соавторами [9], где рассматривается практическая реализация 

частного облачного хранилища с использованием VirtualBox и Ubuntu, 

подтверждая эффективность данной среды для решения задач 

информационной безопасности. Анализ литературы показывает, что 

предлагаемый практический подход к обучению кибербезопасности 

соответствует современным научным трендам и образовательным 

потребностям. 

 

1.3 Цель исследования 

Цель исследования — систематизация фундаментальных знаний и 

практических навыков в области кибербезопасности на основе комплексного 

практического курса, ориентированного на начинающих специалистов и 

разработчиков, включая анализ методов взлома, криптографических основ 

защиты, а также полного цикла обнаружения, анализа и нейтрализации 

вредоносного программного обеспечения в безопасной лабораторной среде. 

 

2 Материалы и методы 
Исследование проведено в изолированной лабораторной среде на базе 

VirtualBox с использованием Ubuntu Linux. Посредством виртуализации 

смоделировано взаимодействие между сервером, клиентом и условным 

злоумышленником в локальной сети без риска для реальных информационных 

систем. Для анализа сетевого взаимодействия применён Wireshark. С его 

помощью выполнены захват и фильтрация трафика, включая HTTP-пакеты, а 

также продемонстрирована уязвимость незашифрованной передачи данных. 

Криптографические методы исследованы с использованием OpenSSL. 

Выполнено симметричное шифрование данных алгоритмом AES-256-CBC. 

Принципы асимметричной криптографии рассмотрены на примере создания и 

применения SSH-ключей. 
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Моделирование атак включало полный перебор и словарный подбор 

паролей. Генерация возможных комбинаций выполнена средствами 

командной оболочки Linux, а словарная атака на службу SSH проведена с 

помощью утилиты Medusa. После получения доступа к серверу запущен 

учебный сценарий заражения. Дополнительно рассмотрена подмена сведений 

в электронных письмах посредством Telnet и SMTP. В качестве средств 

защиты исследованы механизмы SPF, DKIM и проверка DNS-записей. 

Анализ последствий атаки выполнен на зараженной системе с 

применением команд, предназначенных для выявления подозрительных 

процессов и сетевых соединений. Проверены задания планировщика Cron, 

скрытые файлы и конфигурационные данные. 

 

3 Результаты и обсуждение 

В ходе выполнения лабораторных работ последовательно исследован 

полный цикл обеспечения информационной безопасности Linux-сервера. 

Проведен анализ сетевого трафика, применены криптографические средства 

защиты, смоделировано получение несанкционированного доступа, запущено 

учебное вредоносное программное обеспечение, обнаружена аномальная 

активность и устранены последствия атаки. Все практические действия 

выполнены в изолированной виртуальной среде, благодаря чему рассмотрены 

действия атакующей и защищающейся сторон без воздействия на реальные 

информационные системы. 

На первом этапе исследована передача данных между клиентом и 

сервером. В виртуальной машине Ubuntu запущен анализатор Wireshark, 

выбран активный сетевой интерфейс и начат захват пакетов. После этого через 

браузер открыт ресурс, использующий незашифрованный протокол HTTP. В 

Wireshark установлен фильтр http, с помощью которого HTTP-пакеты 

отделены от остального сетевого трафика (см. рис. 1). 

 

 
Рисунок 1. 

 

В результате анализа перехваченных пакетов установлено, что при 

использовании незашифрованного протокола сведения передаются в 

доступной для просмотра форме. При использовании HTTPS аналогичный 

анализ сетевого трафика не позволяет получить содержимое передаваемых 

данных, поскольку полезная нагрузка пакетов защищена криптографическими 

средствами протокола TLS. Таким образом, анализатор пакетов позволяет 

наблюдать только факт соединения и служебную информацию, но не 

содержимое передаваемых сообщений. На основании полученного результата 
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определена необходимость применения защищённых протоколов HTTPS и 

SSH, обеспечивающих шифрование передаваемой информации. 

 

На следующем этапе исследовано симметричное шифрование. В 

текстовом редакторе nano создан файл с исходным сообщением, после чего его 

содержимое выведено с помощью команды cat. Для шифрования применена 

утилита OpenSSL и алгоритм AES-256-CBC (см. рис. 2). 

 

 
Рисунок 2. 

 

После выполнения команды задан пароль, на основании которого 

сформирован ключ шифрования. В результате создан отдельный 

зашифрованный файл, содержимое которого невозможно прочитать как 

обычный текст. 

Проверка зашифрованного файла с помощью команды cat показала 

набор нечитаемых символов. Тем самым подтверждена невозможность 

корректной интерпретации содержимого без знания пароля. Для 

восстановления исходной информации выполнена обратная операция 

расшифрования. 

После ввода правильного пароля исходное сообщение восстановлено без 

изменений. Полученный результат подтвердил эффективность симметричного 

шифрования при защите файлов и больших объемов информации. 

Использованный алгоритм AES-256-CBC обеспечивает высокую скорость 

обработки данных и широко применяется при защите файловых систем, 

архивов и сетевых соединений. Вместе с тем безопасность метода полностью 

зависит от сохранности общего секретного ключа. Одновременно установлена 

необходимость безопасного хранения и передачи общего секретного ключа 

(см. рис. 3). 

 

 
Рисунок 3. 

 

Принципы асимметричной криптографии исследованы на примере 

аутентификации по SSH-ключам. При аутентификации сервер проверяет 

владение закрытым ключом без его передачи по сети, благодаря чему 

исключается возможность перехвата самого ключа при соединении. На 
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клиентской машине с помощью команды ssh-keygen создана пара ключей. 

Закрытый ключ сохранен на клиентской машине, а открытый ключ 

подготовлен для передачи серверу. Затем командой ssh-copy-id user@[IP-

адрес] публичный ключ добавлен на удалённую машину (см. рис. 4). 

 

 
Рисунок 4. 

 

После добавления открытого ключа выполнено повторное SSH-

подключение без ввода пароля пользователя. В результате подтверждено, что 

ключевая аутентификация позволяет отказаться от постоянной передачи 

пароля и снизить риск его перехвата или подбора. Для обеспечения 

безопасности закрытый ключ необходимо хранить только на доверенной 

клиентской машине и дополнительно защищать парольной фразой. 

Дополнительно исследованы свойства хеширования. Для одного 

текстового значения вычислены хеш-суммы с помощью утилит md5sum и 

sha256sum. Использованы следующие команды: 

 

echo password | md5sum 

 

echo password | sha256sum 

 

В обоих случаях сформированы строки фиксированной длины, 

отличающиеся от исходного сообщения. Установлено, что хеширование не 

предназначено для последующего восстановления данных и по принципу 

действия отличается от шифрования. Хеш-суммы могут применяться для 

проверки целостности файлов и хранения проверочных значений паролей. 

При изменении даже одного символа исходного сообщения вычисленная хеш-

сумма полностью изменяется, что подтверждает лавинный эффект 

криптографических хеш-функций и позволяет эффективно контролировать 

целостность данных. Алгоритм SHA-256 определен как более 

предпочтительный вариант по сравнению с устаревшим алгоритмом MD5 (см. 

рис. 5). 

 

 
Рисунок 5. 
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На следующем этапе исследованы способы получения учётных данных. 

Сначала рассмотрен полный перебор возможных комбинаций. Количество 

вариантов определено длиной пароля и числом допустимых символов. С 

помощью командной оболочки Linux сгенерированы цифровые и буквенные 

последовательности: 

 

echo {0000..9999} 

 

echo {a..z}{a..z}{a..z}{a..z} 

 

Полученные результаты показали экспоненциальный рост количества 

комбинаций при увеличении длины пароля. Даже увеличение длины на 

несколько символов существенно повышает вычислительные затраты на 

полный перебор. Для снижения риска компрометации пароль должен 

включать буквы разных регистров, цифры и специальные символы, а его длина 

должна затруднять полный перебор. 

После исследования полного перебора проведена словарная атака на 

службу SSH. В качестве исходных данных использованы IP-адрес сервера, имя 

пользователя и файл words.txt, содержащий распространённые пароли. Для 

автоматизированного подбора применена утилита Medusa. Команда запущена 

с указанием пользователя, адреса сервера, словаря и сетевого модуля SSH: 

 

medusa -h [IP-адрес] -u deploy -P words.txt -M ssh -f -v 6 

 

В процессе работы последовательно проверены пароли из 

подготовленного словаря. После обнаружения корректного значения подбор 

автоматически остановлен. Эксперимент показал, что успешность словарной 

атаки определяется не длиной пароля, а его предсказуемостью. Использование 

уникальных случайно сгенерированных паролей значительно снижает 

вероятность успешного подбора.  (см. рис. 6). 

 

 
Рисунок 6. 
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После определения пароля выполнено подключение к серверу по 

протоколу SSH от имени пользователя deploy. Полученный результат 

подтвердил, что сравнительно большая длина пароля не обеспечивает 

достаточной защиты, если пароль представляет собой распространённое слово 

или содержится в известных словарях. 

Для снижения риска словарных атак рекомендовано исключить 

распространенные пароли, ограничить количество неудачных попыток входа, 

применять аутентификацию по SSH-ключам, контролировать журналы 

авторизации и отключать парольный вход при отсутствии необходимости. В 

качестве дополнительной меры может применяться блокировка IP-адресов, с 

которых зафиксировано большое количество неудачных попыток 

подключения. 

В ходе изучения методов социальной инженерии продемонстрировано 

самостоятельное формирование электронного письма с использованием 

протокола SMTP. Через Telnet выполнено подключение к локальному 

почтовому серверу. После установления соединения вручную введены 

команды MAIL FROM, RCPT TO и DATA. Затем заданы адрес отправителя, 

адрес получателя, тема и текст сообщения (см. рис. 7). 

 

 
Рисунок 7. 

 

По результатам эксперимента установлено, что сведения об отправителе 

могут произвольно указываться в заголовках письма и не всегда 

соответствуют реальному источнику сообщения. Такая особенность создает 

условия для фишинговых атак, при которых сообщение оформляется от имени 

доверенного источника с целью получения конфиденциальных данных 

пользователя. 

Для повышения защищенности электронной почты рекомендована 

проверка полного адреса отправителя, доменных имен в ссылках и результатов 

механизмов аутентификации сообщений. На стороне почтового сервера 

применяются обратная DNS-проверка, SPF и DKIM. С помощью SPF 

ограничивается список серверов, которым разрешена отправка писем от имени 

определённого домена. С помощью DKIM выполняется проверка подлинности 

сообщения на основании цифровой подписи. Наряду с техническими 
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средствами защиты требуется внимательная проверка содержания каждого 

подозрительного сообщения. Даже при наличии механизмов SPF и DKIM 

окончательная защита во многом зависит от внимательности пользователя, 

поскольку злоумышленники могут использовать похожие доменные имена и 

оформление сообщений.  

После получения SSH-доступа к учебному серверу запущен сценарий, 

имитирующий установку вредоносного программного обеспечения. Далее 

проведен анализ зараженной системы. Исследование выполнено удалённо с 

клиентской машины, поскольку администрирование Linux-серверов без 

графического интерфейса обычно осуществляется через SSH. 

После подключения выполнен просмотр TCP-сокетов с помощью 

команды: 

 

ss -nta 

 

В результате определены локальные и удаленные адреса, номера портов 

и состояния соединений. Штатное SSH-соединение отображено как 

установленное подключение к порту 22. Для отдельного просмотра 

соответствующих строк применена фильтрация: 

 

ss -nta | grep :22 

 

Результат выполнения команды выведен в консоль (см. рис. 8). 

 

 
Рисунок 8. 

 

В ходе анализа зараженного сервера выявлено большое количество 

исходящих соединений и попыток подключения в состояниях SYN-SENT и 

TIME-WAIT. Дополнительно обнаружено установленное соединение с 

удалённым узлом через нетипичный порт 7777. Зафиксированная активность 

определена как возможный признак работы вредоносного программного 

обеспечения (см. рис. 9). 
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Рисунок 9. 

 

На следующем этапе выполнен просмотр запущенных процессов: 

 

ps ax 

 

В списке процессов выявлено большое количество однотипных 

экземпляров с именем rsync, хотя штатная синхронизация на сервере не 

выполнялась. При дальнейшем анализе обнаружен процесс xmrig, связанный 

с работой криптовалютного майнера. 

Для сопоставления процессов с активными сетевыми соединениями 

выполнена команда: 

 

ss -ntp 
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В результате установлена связь соединения через порт 7777 с процессом 

xmrig. Тем самым подтверждено, что подозрительная сетевая активность 

создавалась процессом криптовалютного майнера.  (см. рис. 10). 

 

 
Рисунок 10. 

 

Основными индикаторами компрометации определены многочисленные 

исходящие соединения, использование нетипичного порта, появление 

неизвестных процессов и повышенная активность однотипных программ. 

Полученные результаты подтвердили необходимость совместного анализа 

сетевых соединений, запущенных процессов и механизмов автоматического 

запуска для обнаружения заражения Linux-сервера. 

После выявления признаков компрометации выполнены мероприятия по 

локализации и устранению вредоносного программного обеспечения. Сначала 

проверено содержимое системного файла планировщика заданий crontab. 

Анализ не выявил подозрительных записей, что позволило сделать вывод об 

отсутствии компрометации учетной записи суперпользователя. Вместе с тем 

возможность сохранения механизмов автоматического запуска в 

пользовательской области требовала дальнейшего исследования. 

Для проверки пользовательских заданий открыт файл crontab текущего 

пользователя. В результате обнаружена запись, обеспечивавшая регулярный 

запуск вредоносного сценария практически каждую минуту (см. рис. 11).  

 

crontab –e 

 

 
Рисунок 11. 

 

После удаления записи автоматический запуск вредоносного 

программного обеспечения прекратился.  

Дальнейшее исследование файловой системы позволило обнаружить 

скрытые каталоги, содержащие исполняемые файлы и конфигурацию 

вредоносного программного обеспечения. Для отображения скрытых 
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объектов использована команда ls -la, после чего последовательно 

исследовано содержимое каталогов. С помощью утилиты file определен тип 

обнаруженных файлов, а текстовые сценарии дополнительно изучены в 

редакторе nano. Анализ содержимого каталогов позволил установить наличие 

исполняемого файла криптовалютного майнера xmrig, конфигурационного 

файла config.json и сценариев, обеспечивающих его автоматический 

запуск.(см. рис. 12-15) 

 

 
Рисунок 12. 

 

 
Рисунок 13. 

 

 
Рисунок 14. 
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Рисунок 15. 

 

После завершения анализа выполнено удаление конфигурационных 

файлов, сценариев запуска и вспомогательных компонентов вредоносного 

программного обеспечения. Затем процессы xmrig и связанные с ними 

экземпляры rsync завершены с использованием команд killall. Повторная 

проверка списка процессов подтвердила отсутствие ранее обнаруженных 

вредоносных процессов и прекращение подозрительной сетевой активности 

(см. рис. 16-17). 

 

 
Рисунок 16. 
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Рисунок 17. 

 

На заключительном этапе исследован файл authorized_keys, 

содержащий список доверенных SSH-ключей пользователя. Проверка 

показала наличие дополнительного открытого ключа, который мог 

использоваться злоумышленником для повторного подключения к серверу без 

ввода пароля. После удаления обнаруженной записи возможность сохранения 

несанкционированного удаленного доступа была устранена (см. рис. 18). 

 

 
Рисунок 18. 

 

Повторный анализ сетевых соединений и списка процессов подтвердил 

успешное восстановление работоспособности системы. Подозрительные 

соединения через нетипичный порт 7777 отсутствовали, процессы 

криптовалютного майнера более не запускались, а механизмы 

автоматического восстановления вредоносного программного обеспечения 

были полностью удалены. Полученные результаты показали, что эффективное 

реагирование на инциденты информационной безопасности требует не только 

обнаружения признаков компрометации, но и последовательного анализа 

механизмов закрепления злоумышленника в системе, удаления всех 

компонентов вредоносного программного обеспечения и контроля 

сохранности средств удаленной аутентификации.  
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3.2 Тестирование программы обучения 

Для проверки работоспособности разработанной программы обучения 

проведено тестирование всех лабораторных работ в виртуальной среде Oracle 

VirtualBox. Целью тестирования являлась оценка корректности выполнения 

практических заданий, воспроизводимости результатов и устойчивости 

учебной среды при многократном выполнении упражнений. 

Тестирование программы включало несколько этапов. На первом этапе 

проверялась корректность установки и настройки виртуального окружения. 

Выполнена установка Ubuntu Linux, настройка сетевого взаимодействия 

между виртуальными машинами и проверка доступности служб SSH и HTTP. 

Во всех случаях программная среда успешно запускалась без возникновения 

критических ошибок. 

На втором этапе проведено функциональное тестирование 

лабораторных работ. Каждое практическое задание выполнялось повторно не 

менее трех раз различными пользователями. Проверялась корректность 

выполнения команд, соответствие полученных результатов ожидаемым 

значениям и возможность полного воспроизведения всех этапов лабораторной 

работы. Во всех испытаниях результаты совпадали с запланированными 

сценариями. 

Следующим этапом стало тестирование устойчивости программы к 

ошибкам пользователя. Проверялись ситуации с вводом неверных параметров 

команд, использованием неправильных паролей, отсутствием необходимых 

файлов и нарушением последовательности выполнения лабораторных работ. 

Во всех случаях обучающийся получал возможность повторного выполнения 

задания после исправления ошибок без необходимости переустановки 

виртуальной среды. 

Дополнительно выполнено тестирование восстановления учебного 

стенда после выполнения атакующих действий. После проведения словарной 

атаки, запуска учебного вредоносного программного обеспечения и удаления 

его компонентов осуществлялся возврат виртуальной машины к исходному 

состоянию с использованием контрольных снимков (Snapshots) VirtualBox. 

Проверка показала возможность многократного использования одной и той же 

лабораторной среды без снижения стабильности работы программы обучения. 

Полученные результаты подтвердили работоспособность разработанной 

программы, устойчивость виртуальной лабораторной среды и возможность 

многократного проведения практических занятий без изменения сценариев 

выполнения лабораторных работ. 

 

3.3 Задания для первых курсов 

Разработанная программа охватывает базовые вопросы обеспечения 

информационной безопасности Linux-серверов и может служить основой для 

дальнейшего изучения дисциплины. В целях последовательного развития 

практических компетенций предлагается дополнить курс следующими 

лабораторными работами: 
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● настройка межсетевых экранов UFW и iptables и исследование правил 

фильтрации сетевого трафика; 

● обнаружение сетевых атак с использованием систем Snort, Suricata и 

Fail2Ban; 

● аудит безопасности операционной системы Linux с применением 

Lynis и OpenVAS; 

● исследование журналов безопасности средствами journalctl, auditd и 

rsyslog; 

● моделирование атак на веб-приложения (SQL-инъекции, XSS, CSRF) 

и изучение методов их предотвращения; 

● выполнение атак типа Man-in-the-Middle в изолированной сети и 

исследование способов защиты с использованием HTTPS, VPN и механизмов 

проверки сертификатов; 

● основы цифровой криминалистики, включая анализ журналов, 

выявление индикаторов компрометации и восстановление 

последовательности событий после инцидента; 

● построение системы централизованного мониторинга событий 

информационной безопасности на базе Wazuh или ELK Stack; 

● обеспечение безопасности контейнеризированных приложений с 

использованием Docker и Docker Compose; 

● проведение комплексного итогового практикума, в рамках которого 

обучающимся предлагается самостоятельно обнаружить компрометацию 

сервера, определить механизм закрепления злоумышленника, устранить 

последствия атаки и подготовить отчет по расследованию инцидента. 

Включение указанных лабораторных работ позволит расширить 

программу обучения и обеспечить последовательный переход от изучения 

базовых принципов кибербезопасности к освоению современных методов 

мониторинга, защиты и расследования инцидентов информационной 

безопасности. 

 

4 Выводы 

В результате проведенного исследования систематизированы основные 

практические методы обеспечения информационной безопасности Linux-

серверов в безопасной виртуальной среде, включая анализ сетевого трафика, 

применение криптографических алгоритмов, хеширование, методы подбора 

паролей, моделирование атак социальной инженерии, а также обнаружение, 

анализ и устранение последствий компрометации сервера. Практические 

эксперименты подтвердили, что использование защищенных протоколов, 

надежных криптографических алгоритмов, уникальных сложных паролей и 

аутентификации по SSH-ключам существенно повышает уровень 

защищенности, а своевременный анализ сетевых соединений, процессов и 

механизмов автоматического запуска позволяет выявить признаки 

компрометации и полностью восстановить работоспособность системы. 

Полученные результаты подтверждают эффективность использования 

виртуальной лабораторной среды VirtualBox и Ubuntu для формирования 
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практических компетенций, позволяя начинающим специалистам изучить 

полный цикл реагирования на инциденты без риска для реальной 

инфраструктуры. 
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